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) Curso online de
& S21sec  GESTION DE LA SEGURIDAD
La seguridad digital del futuro, hoy DE LA INFORMACION

| edicion




Presentacion

Las organizaciones en la actualidad, con la sofisticacién
y la complejidad en el acceso y manejo de la
informacién, se enfrentan a multiples amenazas que
pueden llegar a explotar sus vulnerabilidades.

El riesgo por tanto estéd siempre presente, y por ello
asegurar la confidencialidad, integridad y disponibilidad
de la informacion es fundamental para garantizar la
actividad y continuidad de la empresa.

Se hace necesario que las organizaciones instauren
un plan de “Sistemas de Gestion de la Seguridad de
la Informaciéon” que pueda identificar y asegurar todos
los activos y procesos vitales para el desarrollo de
negocio de la empresa, aplicando medidas y controles
tanto preventivos como proactivos, junto a planes de
contingencia que consigan minimizar el impacto de
las amenazas que han llegado a materializarse. La
implantacion de un SGSI (Sistema de Gestion de
Seguridad de Informacién) requiere contar con expertos
profesionales en la “Seguridad de la Informacién” con
capacidad en tres areas fundamentales.

_ Analisis de Seguridad de la Informacion
_ Gestion de Seguridad
_Tecnologfa de Seguridad

Si bien los cursos pueden hacerse por separado en
funcién de las necesidades de cada profesional, la
realizacién y superacion de los tres permite obtener
la certificacion del Master en Gestion de la Seguridad
de la informacion.

En enero comenzara el curso de "Gestion de la
Seguridad", que implica una planificacién previa de la
seguridad de la informacion, elaborando un "Plan
Director de Seguridad" que contemple la evaluaciéon
previa de los Sistemas Informacién junto con un
"Anélisis de Riesgos" de los activos y procesos méas
significativos.

La elaboracién de un "Plan de Continuidad de Negocio"
asi como la "Adecuacion y cumplimiento de la normativa
en IT" son objetivos a desarrollar que requieren contar
con expertos profesionales con competencis
especificas en el area de la "Gestién de la Seguridad".
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El Curso Online de Gestion de Seguridad de la Informacién esta
orientado hacia profesionales responsables en la elaboracion o
participacion del Plan de Seguridad asi como a los técnicos
informaticos encargados de la aplicacion de la tecnologia de

seguridad para la proteccion de los activos y procesos de la
organizacion.

Entre los perfiles profesionales recomendados podemos citar:

_ Directores y responsables de &rea y departamentos.

_ Responsables de Seguridad de las TIC.

_ Responsalbes de Sistemas y Redes.

_ Analistas y consultores de Tecnologia y Seguridad.

_Técnicos e Ingenieros Informéticos y de Telecomunicaciones.




PLANIFICAR LA SEGURIDAD DE LA
INFORMACION

_ ldentificacion de los procesos de seguridad de
la informacion.

_ Estudio comparado de Estéandares de Seguridad.

_ Eleccién, elaboracion y definicion de indicadores
y/o metodologias.

PLAN DIRECTOR DE SEGURIDAD

_ Evaluar la Seguridad de los sistemas de
informacion:

- ¢Por qué evaluar la seguridad de los
sistemas de informacion?
- Capability Maturity Model CMM.
- Definicién de Test de intrusion.
- Seleccién de Controles.
_ Andlisis de Riesgos:
- |dentificacion de parametros de gestion
del riesgo.
- La eleccién del método.
- Identificacion del Riesgo.
- Seleccion de Controles.
- Gestion del Riesgo.

del CURSO

CONTINUIDAD DEL NEGOCIO Y LA
CONTINGENCIA INFORMATICA

_ Business Impact Analisys BIA.

_ ldentificacion de acciones de continuidad y contingencia.
_ Definicion de las estrategias de respuesta.

_ Elaboracion del Plan de Contingencia del Negocio.

_ La contingencia informatica.

ADECUACION A LA NORMATIVA IT

Adecuacion de los sistemas a la Proteccion de Datos (implantacion

de las medidas de seguridad).

_ Facturacion y Firma Electrénica.

_ Propiedad Intelectual.

_ Recuperacion de Dominios.

_ Cibercriminalidad.

_ Retencion de datos en los servicios de la sociedad de la informacion.

_ Estudio de derecho comparado de las IT, Derecho latino continental
vs Common Law.



Profesorado

Todos los profesores son profesionales en seguridad de
la informacion de S21sec.

Entre las titulaciones especializadas acreditadas cabe
destacar:

_ CISM. Certified Information Security Management.
Miembro ISACA.

_ CISA. Certified System Information Auditor. Miembro
ISACA.

_ Implementing British Security Standard (BSSI-7799).
_ Master en “Derecho de nuevas tecnologias”.

_ Master en “Tecnologias de la Informacién y
Comunicaciones’.

_ Consultores juridicos-procedimentales.



Datos practicos

FECHAS INFORMACION & INSCRIPCIONES
Del 2 de enero al 19 de marzo de 2008 S21sec
Curso online T 902 222 521
formacion@s21sec.com
PRECIO *Todas las solicitudes seran sometidas a un proceso de seleccion
2700€ .
Posibilidad de pago fraccionado CANCELACION

En caso de anular la inscripcion, es preciso comunicar por
escrito la baja, al menos 15 dias antes del comienzo del
curso para tener derecho a la devolucion del total del
importe satisfecho.

CALENDARIO MASTER COMPLETO

Analisis Seguridad [1° edicion] Gestion Seguridad [1% edicién] Tecnologia Seguridad [2° edicidn]

[185 horas] [185 horas] [175 horas]

Del 01 de octubre al 21 de diciembre | Del 02 de enero al 19 de marzo Del 01 de abril al 06 de junio

Consultar precio especial

Programa, fechas y profesorado sujeto a posibles cambios. Foro Europeo se reserva el derecho de cancelar el programa si se considera que no se cumplen los requisitos necesarios para el éxito del mismo.
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" iEstas seguro que
estas seguro?”

Mikel Fernandez,
Fundador de S21sec
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